
BIP-39: Herramienta de frase 
mnemotécnica

Determinación del software de billetera adecuado
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BIP-39: Herramienta de frase 
mnemotécnica
Herramientas para autoridades de aplicación.

1. Genera una semilla a partir de la lista de palabras 
mnemotécnicas proporcionada.

2. Deriva claves y direcciones según distintas rutas de 
derivación.

3. Verifica en la blockchain si las direcciones derivadas 
han sido utilizadas.

4. A partir de los resultados, la herramienta proporciona 
una lista de posibles billeteras con sus respectivas 
rutas de derivación.
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BIP-39: Herramienta de frase 
mnemotécnica
• La herramienta puede utilizarse desde una página web 

(menos segura).
• También puede descargarse (más segura).
• Puede emplearse con listas de palabras semilla en 

distintos idiomas.
• La versión descargable ofrece opciones avanzadas.
• Solo sugiere billeteras: puede que no coincidan 

exactamente con la utilizada por el sospechoso.
• Algunas billeteras pueden utilizar la ruta de derivación 

correcta para BTC, pero no para ETH.

https://cryptotools.nl/4ce35eb2e285eceaf0ef20f1b68aa4f8/tool/ 

https://cryptotools.nl/4ce35eb2e285eceaf0ef20f1b68aa4f8/tool/
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Versión en línea

https://cryptotools.nl/4ce35eb2e285eceaf0ef20f1b68aa4f8/tool/ 

https://cryptotools.nl/4ce35eb2e285eceaf0ef20f1b68aa4f8/tool/
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Uso
• Ingrese la frase mnemotécnica, es decir, la lista de palabras 

semilla correspondiente a la billetera del sospechoso.
• No es necesario preocuparse por las frases de contraseña, la 

severidad del índice ni la de la cuenta.
• Asegúrese de que la opción Check addresses online esté 

marcada si desea que la herramienta verifique en línea si las 
billeteras sugeridas contienen criptomonedas.  
• La herramienta consultará exploradores de blockchain e 

intentará identificar los activos asociados a las direcciones 
que genere.

• Haga clic en el botón verde CHECK.



UNCLASSIFIED - NON CLASSIFIÉ

Restricted Use - À usage restreint
6

Recibirá un mensaje de error si introduce 
una lista de palabras semilla no válida.
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Busque las marcas de verificación verdes.
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Resultados

• Coin identifica las criptomonedas que se hayan 
detectado.

• Type indica el tipo de dirección (P2PKH, SegWit, etc.).

• Derivation path señala la ruta utilizada para derivar las 
subclaves.

• Address identifica la primera dirección que se generó al 
crear la billetera.

• Used by  indica las billeteras que podrían utilizarse para 
recrear la billetera del sospechoso.
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Resultados (cont.)
• Is used indica si ese tipo de billetera fue efectivamente utilizado y 

contiene fondos.
• Un círculo verde con una marca de verificación indica que fue 

utilizado. 

• Full wallet indica que hay detalles disponibles sobre la cantidad de 
criptomonedas en la billetera.

• Identifique la marca de verificación verde y haga clic en el ícono de 
billetera junto a ella para obtener y exportar los detalles.
• Luego deberá hacer clic en el botón azul Generate all addresses 

para visualizar la información disponible.
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Intento de recrear la billetera del 
sospechoso utilizando el software 
sugerido.

• Si se detecta más de una criptomoneda, puede ser 
conveniente seleccionar una billetera que figure 
para ambas.
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Datos exportables

• Chainalysis custom cluster: archivo JSON con el 
clúster detectado.  Puede importarse directamente 
en Chainalysis Reactor para rastreo y análisis.

• All addresses: archivo .txt con todas las 
direcciones receptoras descubiertas.

• All receive addresses: archivo .txt que contiene 
todas las direcciones receptoras descubiertas.

• All private keys: archivo .txt que contiene las 
claves privadas de las direcciones identificadas.
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Archivo JSON del clúster 
personalizado generado por 
Chainalysis
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Advertencia

• No confíe ciegamente en la herramienta con 
respecto a los archivos exportables que contienen 
direcciones y claves (no siempre los genera 
correctamente).

• Recree la billetera del sospechoso probando 
con las distintas billeteras sugeridas.  Una vez 
hecho esto, podrá incautar los fondos disponibles 
y/o exportar los archivos de registro generados por 
la billetera. 

• Es posible que la billetera sugerida no coincida 
con la que efectivamente utilizó el sospechoso.



UNCLASSIFIED - NON CLASSIFIÉ

Restricted Use - À usage restreint
16

Ejercicio - BIP39: Herramienta de frase 
mnemotécnica 

• Durante un registro, 
usted encuentra la 
siguiente lista de 
palabras semilla.

• Identifique las billeteras 
que podría utilizar para 
acceder a los fondos del 
sospechoso.

1. regret 

2. earn 

3. clerk 

4. ginger 

5. future 

6. cook 

7. million 

8. sudden 

9. bag 

10. bird 

11. prefer 

12. spot



UNCLASSIFIED - NON CLASSIFIÉ

Restricted Use - À usage restreint
17


	BIP-39: Herramienta de frase mnemotécnica
	BIP-39: Herramienta de frase mnemotécnica (2)
	BIP-39: Herramienta de frase mnemotécnica (3)
	Versión en línea
	Uso
	Recibirá un mensaje de error si introduce una lista de palabras
	Busque las marcas de verificación verdes.
	Resultados
	Resultados (cont.)
	Intento de recrear la billetera del sospechoso utilizando el so
	Diapositiva 11
	Datos exportables
	Diapositiva 13
	Archivo JSON del clúster personalizado generado por Chainalysis
	Advertencia
	Ejercicio - BIP39: Herramienta de frase mnemotécnica
	Diapositiva 17

